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مقدمه
دادههایتحلیلوپردازشازاستفادهباسالانهگزارش
هایوبسایتازبازدیدبراساسدِراکاَبرکاربرانفعالیت
ومیگرددتهیهاینترنتدردِراکاَبربستربرفعال

تاینترنکاربرانرفتارهایوعادتهاازتصویریارائهدهنده
خدماتارائهدهندگانازرتبهبندیهاییشاملکهاست

.تاس…واینترنتتامینکنندگان،(میزبانی)هاستینگ

دادهمراکزدادههایتحلیلوجمعآوریبراساسگزارشاین
Edge)لبهسرورهایلاگهاینظیردِراکاَبر Server)،توزیع

Load)بارکنندگان Balancers)،هایزیرساختDNSو
سالیکطولدرSOC)وNOC)مانیتورینگزیرسیستمهای

.استشدهتولید

اطلاعاتامکانحدتااستشدهسعیگزارشاینتهیهیدر
ووریگردآشبکه،واینترنتفعالانوکارشناساننیازمورد

برایبهتریدیدبررسیهاایننتیجهی.شودبررسی
امکانوداردهمراهبهکشورITحوزهیفعالانوکارشناسان

مفراهراکشوراطلاعاتفناوریشبکهازدقیقتریتحلیل
.میکند

ازسالگذشتهبهدلیلهمهگیریکرونا،روشهااوسابک
وجودایانسابکجدیاد. زندگیمردمدچارتغییراتیگردید

ردهزندگیدررفتارهایکاربراندراینترنتنیزبروزپیاداکا
تنمونههاییازاینتغییررفتاردرتحلیلهایبهدس. است

.آمدهازدادههایکاربراناَبردِراکبهوضوحدیدهمیشود

1



مقدمه
صددرگزارشات،اینازآمدهبدستاطلاعاتتحلیلاساسبر

بهآلودهدستگاههایتوسطایرانازداخلیDDoSحملات
تمامی)همراهتجهیزاتدر((Botnetمخربنرمافزارهای
افزایشدرصد۲۴بهدرصد۱۵از(هوشمنددستگاههای

.استشدهروبروبرابریدورشدباهمزمانوداشته

مدتبهنسبتبالاترافیکیحجمباحملاتتعدادهمچنین
دادتعباحملاتمقابلدروداشتهکاهشقبلسالمشابه

.داشتهاندتوجهیقابلافزایشمخربزیاددرخواست

ازیمقاومسبهنیازاهمیتموضوع،اینازدِراکاَبرتحلیل
فناوریهایازاستفادهبااینترنتسطحدرکسبوکارها

سنتی،روشهایدرکهچرا.میدهدنشانراابریامنیت
باوفنیمدیرانبهوسیلهیحجمیحملاتبامقابله

راهکارهاییازاستفادهباومیزباندادهیمراکزهماهنگی
حملاتجدیدروشدرامامیگردید؛رفعBlackHolingمانند
میپذیردصورتحجمکمدرخواستزیادتعدادباکه

آنفعدوحملهبامقابلهبرایرابیشتریفنیپیچیدگیهای
.میدهدقرارکسبوکارهامقابلدر

2



وضعیت کاربران اَبر دِراک
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بخش اول
کاربران اینترنت



(هاISP)استفاده کاربران از سرویس دهندگان اینترنت 

استفادههمراهاپراتورهایاز۱۳۹۸سالازبیشتر۱۳۹۹سالدراینترنتکاربراندادهها،ایناساسبر
وآسیاتکودارندقراررتبهبندیصدردردوهرهمراهاپراتورهایگروهازاولهمراهوایرانسل.کردهاند
۴ها،دادهاینبامطابق.دادهانداختصاصخودبهرابعدیرتبههایثابتاپراتورهایگروهازایرانمخابرات
.هستندایرانیکاربرانبرایاینترنتخدماتارائهدهندگاندسترسپذیرترینشدهذکراپراتور
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استفاده صاحبان وب سایت ها از شرکت های ارائه دهنده خدمات میزبانی وب

مطاابقایانگازارش،هرچناد
کیفیتسرویسدهیشرکت

HetznerآلماااااااااااانوOVH
انفرانسههمچنانبرایصاحب

وبساااایتهابااایشازهااار
ساااارویسدهندهیدیگااااری
ماااوردپاااذیرشاسااات،اماااا
یاستفادهازمیزبانهایداخل
البهنسبتدورهمشابهدرس

درصادرشادروبارو۱۰قبلباا
.بودهاست

ینکتهقابلتوجهاینکهحتا
بعااادازرخااادادآتشساااوزی

درOVHبارایمرکاازدادهی
،استفادهازاین۱۳۹۹زمستان

سارویسدهنده،دسااتخوش
تغییاااراتچنااادانینباااودهو
اراقبالکاربرانتازمانانتش

ایااانگااازارشسااایرنزولااای
.نداشتهاست
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بیشترین استفاده کاربران از تامین کنندگان اینترنت در ایران

نقشهایندرکشوراستانهردراستفادهبیشتریناساسبرودرصدی۸۰بازارتسلطباسیاراپراتوردو
.استشدهدادهنمایش
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بیشترین استفاده کاربران از تامین کنندگان اینترنت در ایران

باندههاکنتامینسایرتعدادعلاوهبهکاربرتعدادبیشترینبامحلیثابتارتباطاتتامینکنندههای
نقشهایندردِراکاَبرتحلیلیدادههایاساسبرواستانهادرکاربرانازدرصد۹۰ازبیشترمجموع
.شدهانددادهنمایش
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زمان استفاده از اینترنت برای کاربران ایرانی

مشابهیروشهاباحضوریفعالیتهایجایگزینیوگذشتهسالدراینترنتازکاربردیاستفادهگسترش
ساعت20بهروزدرساعت17ازرااینترنتترافیکیبارافزایشساعاتکرونا،شرایطدلیلبهاینترنتی
.استدادهافزایش
چنینهموهمزمانیافزایشدلیلبهاپراتورهابرایگذشتهسالدراینترنتکیفیتوسرعتاختلالات
موضوعاینموید۱۳۹۸سالدرمشابهدورهنسبتبهرفتارتغییراینکهبودهپربارساعتهایافزایش
.میباشد
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زمان استفاده از اینترنت برای کاربران ایرانی

ازاستفادهافزایشازنشانهمهفتهمختلفروزهایدرایرانیاینترنتکاربرانتجمعیتوزیعنمودار
نمایشهایکشورهردرهفتگیتعطیلروزهایبهبنادادههااین.دارد۱۳۹۸سالبهنسبتاینترنت
درهمچنینوداشتهبالاییرشدتعطیلغیرروزهایدر۱۳۹۹سالدرایرانیکاربرانبازدید.دارندمتفاوتی
.استبودهروبروتوجهیقابلرشدباقبلسالدرمشابهمدتنسبتبههمتعطیلروزهای
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مرورگرهای رایج کاربران ایرانی

خودبهراکاربراناستفادهیدرصد۴۷واستایرانیانبرایمرورگرمحبوبترینهمچنانگوگلکروم
تمعاملسیسبرمبتنیگوشیهایمخصوصاوهمراهتلفنهایازگستردهاستفادهی.استدادهاختصاص
.استدادهقراراستفادهبعدیردههایدرراگوشیهااینرویبرموجودمرورگرهایاندروید،
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بخش دوم
کعملکرد اَبر دِرا



ترافیک تبادلی شبکه ی اَبر دِراک

ایراندراینترنتازکاربراناستفادهیرشدازحاکیآبانماهومردادماهدرنمودارایناوجنقاط
.استگذشتهسالدر(دِراکاَبربستربرفعالوبسایتهای)

.برابریرادرحجمترافیکتبادلینسبتبهسالقبلداشتهاست۷زیرساختهایاَبردِراکرشد
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کاربران منحصر به فرد

IP)اینترنتییکتایآدرسبهنمودار،ایندریکتا،کاربر Address)یکحداقلماههردرکهمیگردداطلاق
.کردهاندبازدیددِراکاَبربستربرداشتهقراروبسایتهایازیکیازبار

.برابرافزایشداشتهاست۵.۵نسبتبهسالقبل۹۹میزانکاربرانفعالنهاییاَبردِراکدرسال
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درخواست های پردازش شده توسط اَبر دِراک

پاسخوپردازشدراکاَبرتوسطکهاستدِراکاَبرازکاربراندرخواستهایتعدادنشاندهندهینموداراین
دادهنمایشاصلیسروریاCacheازپاسخگوییگرفتننظردربدوندرخواستهااین.شدهاندداده

.شدهاند
زمانهایدردِراکاَبردرشدهپردازشدرخواستهایاوجتبادلی،ترافیکنموداربامطابقنیزاینجادر

.است۹۹آبانوتیردرقرنطینه
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DNSدرخواست های 

Cloudسرویس DNSراهکارکناردردِراکاَبرCDNمیدهدپاسخراکاربراندرخواستهایاززیادیحجم.
مختلفماههایدرکاربرانDNSمختلفدرخواستهایبهدِراکاَبرپاسخهایتوزیعنحوهبیانگرزیرنمودار
.است۹۹سال
انمختلفهایمنحصربهفردبهنسبتسالگذشته،نشاندهندهیاستفادهیبیشترکاربرIPبرابری۶رشد

.دِراکاستاَبرCDNایرانودنیااز
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حملات منع سرویس دفع شده

افزایشقبللسامشابهبهنسبتدِراکاَبربسترازکنندهاستفادهوبسایتهایبهگرفتهصورتحملات
بزرگترینکهشدهدفعدِراکاَبرابریامنیتسرویستوسطمخربحمله۱۲۰.استداشتهچشمگیری

.استبودهثانیهبرگیگابیت۲۱۰شدهانجامحملاتترافیکحجم
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هابزرگ ترین –حملات منع سرویس دفع شده روزانه 

.استشدهدادهنمایشحملاتسایربهنسبتهاآنمقیاسوحملاتبزرگترینازعدد۳نمودارایندر
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سایر-حملات منع سرویس دفع شده روزانه 

سمتبهحملاتعمدهیویافتهافزایشروزبهروزحملاتتعدادقبلسالمشابهمدتبامقایسهدر
تیامنیسرویسهایازاستفادهدلیلهمینبه.شدهاندمتمرکززیاددرخواستهایارسالرفتارباحملات
اینملاتحبررسیدردیگرنکته.میباشدکسبوکارهانیازموردقبلازبیشترحملاتاینبامقابلهبرای
هایوبسایتونیستندحملاتاینهدفبالابازدیدکنندهباوبزرگوبسایتهایتنهادیگرکهاست

.میگیرندقراردسترسیمنعحملههایموردمکرراهمکوچکتر
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۱۴۰۰اردیبهشت ماه 
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